
Így védekezzen 
cége a legújabb 
kibertámadásokkal 
szemben

A legfrissebb 
kiberbiztonsági trendek 

Jelentősen nőtt  az adathalász webhelyek száma*

Az otthonról is dolgozó magánszemélyeket ért 
kibertámadások száma jelentősen nőtt*

 

*Zscaler

Blokkolt rosszindulatú fájl,
webhely 

Adathalász támadás +85%

+25%

Magánszemélyeket ért 
Covid témájú kibertámadások száma *

*Zscaler 

Példák Covid-hoz köthető 
támadásokra

Kormányzati témájú adathalászati kísérletek

Hamis VPN szoftverek

Covid-19 témájú mobil malware támadások

Nem megfelelő védelemmel ellátott, gyorsan felhúzott 
egészségügyi, gyógyszertári és élelmiszer webshopokra 
irányuló támadások

Forrás:

https://www.infosecurity-magazine.com/news/google-block-240-million/

https://www.infosecurity-magazine.com/news/experts-detect-30000-increase/

https://www.pcmag.com/news/phishing-attacks-increase-350-percent-amid-covid-19-quarantine

https://transparencyreport.google.com/safe-browsing/overview

https://www.fortinet.com/blog/threat-research/attackers-taking-advantage-of-the-coronavirus-covid-19-media-frenzy

Hogyan védekezzen cége?

Figyelmeztesse munkatársait,
hogy nem ismert feladótól
származó e-mailekben ne klikkeljenek linkekre,
ne töltsék le a csatolt fájlokat!

Javasolja munkatársainak,
hogy használjanak 2 faktoros azonosítást!

Hívja fel munkatársai figyelmét, 
hogy megbízható forrásokból tájékozódjanak 
járvánnyal kapcsolatos hírekről! 

Javasolja munkatársainak, 
hogy használjanak jelszókezelő szoftvert!

Tegye kötelezővé a VPN-en keresztüli munkát 
távoli elérésnél!

Ha a rendszerfrissítés problémába ütközik, 
végezzen kockázatértékelést!

Használják a rosszindulatú mellékleteket, 
linkeket blokkolni képes FortiClientet!

A FortiMaillel blokkolja a 
káros fájlok rendszerbe kerülését! 

Használjon FortiGate tűzfalat, 
ami blokkolja az új típusú fenyegetéseket is!

Használjon Enterprise Bundlet,
ha nagyobb cégként az összes kiberbiztonsági 
szolgáltatásra igényt tart!
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Adathalász kísérletek, amelyek úgy néznek ki,
mintha informatikai vagy bérszámfejtési osztály 
küldte volna őket


